Карта тестовых заданий
Компетенция: ОПК-3: Способен решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности;
Индикатор: ОПК-3.3: Способен применять знания информационной безопасности и на их основе выполнять стандартные задачи профессиональной деятельности
Дисциплина: Информационная безопасность и защита информации
Описание теста:
1. Тест состоит из 70 заданий, которые проверяют уровень освоения компетенций обучающегося. При тестировании каждому обучающемуся предлагается 30 тестовых заданий по 15 открытого и закрытого типов разных уровней сложности.
2. За правильный ответ тестового задания обучающийся получает 1 условный балл, за неправильный ответ – 0 баллов. По окончании тестирования, система автоматически определяет «заработанный итоговый балл» по тесту, согласно критериям оценки
3 Максимальная общая сумма баллов за все правильные ответы составляет – 100 баллов. 
4. Тест успешно пройден, если обучающийся правильно ответил на 70% тестовых заданий (61 балл).
5. На прохождение тестирования, включая организационный момент, обучающимся отводится не более 45 минут. На каждое тестовое задание в среднем по 1,5 минуты.
6. Обучающемуся предоставляется одна попытка для прохождения компьютерного тестирования.

Кодификатором теста по дисциплине является раздел рабочей программы «4. Структура и содержание дисциплины (модуля)»
Комплект тестовых заданий

Задания закрытого типа
Задания альтернативного выбора
Выберите один правильный ответ

Простые (1 уровень)

1	Процесс предоставления определенных полномочий лицу или группе лиц на выполнение некоторых действий в информационной системе:
А)	Авторизация
Б)	Идентификация
В)	Аутентификация

2	Вид угрозы действия, направленного на несанкционированное использование информационных ресурсов, не оказывающего при этом влияния на её функционирование – ... угроза
А)	Пассивная
Б)	Активная

3	Информация, составляющая государственную тайну, не может иметь гриф:
А)	Для служебного пользования
Б)	Секретно
В)	Совершенно секретно
Г)	Особой важности

4	«Логические бомбы» – это вирусы
А)	Выполняющие вредоносные функции и способствующие внедрению другого вредоносного ПО
Б)	Блокирующие работу операционной системы
В)	Нарушающие работу системы

5	Суть несанкционированного доступа заключается
А)	В получении доступа к объекту в нарушение правил разграничения доступа
Б)	В нарушении порядка и правил доступа в АС
В)	В нарушении правил разграничения доступа
Г)	В незаконном использовании привилегий
Д)	В незаконном использовании паролей

Средне-сложные (2 уровень)

6	Из перечисленных ниже алгоритмов не является симметричным:
А)	RCA
Б)	ХRC 4
В)	Шифры подстановки
Г)	Шифры перестановки
Д)	Шифры гаммирования

7	_____ является национальным стандартом РФ в области формирования электронной цифровой подписи
А)	ГОСТ 34.10 – 2012
Б)	ГОСТ 34.10 – 2001
В)	ГОСТ 34.10 – 2018

8	Стандарт ITU - T описывает следующий цифровой сертификат
А)	Х.520
Б)	Х.400
В)	Х.500
Г)	Х.529

9	Алгоритм шифрования, который разрешено использовать в органах государственной власти РФ
А)	ГОСТ Р 34.10-2001
Б)	DES
В)	ГОСТ 28147-89
Г)	RSA

10	В криптосистеме DES секретный ключ с учетом контрольных разрядов имеет длину
А)	64 бита
Б)	48 бит
В)	56 бит
Г)	32 бита

11	_____ система с открытым ключом используется исключительно для генерации цифровой подписи
А)	DSS
Б)	RSA
В)	ECC

12	«Угроза в пределах контролируемой зоны АС» относится к классификационному признаку
А)	По положению источника угроз
Б)	По непосредственному источнику угроз
В)	По степени преднамеренности
Г)	По степени зависимости от активности АС
Д)	По степени воздействия на АС

13	Какие действия не приводят к нарушению конфиденциальности информации
А)	Нарушение целостности
Б)	Утечка
В)	НСД (несанкционированный доступ)
Г)	Разглашение

14	Необходимо ввести межсетевой экран в состав оборудования организации...
А)	Для блокирования доступа к сетевым ресурсам
Б)	Для разграничения доступа абонентов
В)	Для сетевого разграничения доступа

15	_____ - такой объем информации не подлежит преобразованию в блочных криптоалгоритмах
А)	177 бит
Б)	126 бит
В)	256 бит
Г)	64 бита

16	Следующие средства используют инженерно-техническую защиту (по функциональному назначению):
А)	Программные, аппаратные, криптографические, технические
Б)	Программные, физические, шифровальные, криптографические
В)	Программные, аппаратные, криптографические физические
Г)	Физические, аппаратные, материальные, криптографические

17	Шифр Цезаря относится к следующему классу преобразований:
А)	Одноалфавитный шифр подстановки
Б)	Многоалфавитный шифр подстановки
В)	Поточное шифрование
Г)	Моноалфавитный шифр подстановки

18	Федеральным законом, определяющим правовые условия использования ЭЦП в электронных документах, является:
А)	№1-ФЗ «Об электронной цифровой подписи»
Б)	№184-ФЗ «О техническом регулировании»
В)	№149-ФЗ «Об информации, информационных технологиях и о защите информации»
Г)	Гражданский кодекс РФ

19	Допуск предприятий к проведению работ, связанных с использованием сведений, составляющих ГТ, осуществляет
А)	ФСТЭК РФ
Б)	ФСБ РФ
В)	ФСО РФ
Г)	СВР РФ

20	Решение каких задач информационной безопасности обеспечивает ЭЦП, как реквизит электронного документа
А)	Аутентичность
Б)	Конфиденциальность
В)	Целостность

21	Утечка информации – это
А)	Несанкционированный процесс переноса информации от источника к злоумышленнику
Б)	Процесс раскрытия секретной информации
В)	Процесс уничтожения информации
Г)	Непреднамеренная утрата носителя информации

22	Система защиты информации это
А)	Совокупность органов, средств защиты и объекты защиты информации функционирующие в соответствии с правовыми, нормативными и организационно-распорядительными документами
Б)	Совокупность органов и средств защиты информации функционирующие по соответствующим организационно-распорядительным и нормативным документам
В)	Совокупность органов и/или исполнителей, действующих по правилам, установленными соответствующими органами и правовыми документами по защите информации

Сложные (3 уровень)

23	Следующий из указанных ниже алгоритмов не используется для шифрования/дешифрования сообщений:
А)	DSA
Б)	RSA
В)	ECC

24	С позиции системного подхода защита информации должна быть
А)	Непрерывной
Б)	Безопасной
В)	Активной
Г)	Универсальной

25	Следующее определение соответствует термину «Аутентификация»
А)	Подтверждение того, что предъявленное имя соответствует объекту
Б)	Набор норм, правил и практических приемов, которые регулируют управление, защиту и распределение ценной информации в данной организации
В)	Распознавание имени объекта
Г)	Регистрация событий, позволяющая восстановить и доказать факт происшествия событий


Задания на установление соответствия

Установите соответствие между левым и правым столбцами.

Простые (1 уровень)

26	Установите соответствие

	1 Субъект, обращающийся к информационной системе или посреднику за получением необходимой ему информации и пользующийся ею 
	А)  Пользователь

	2 Субъект, осуществляющий владение и пользование указанными объектами и реализующий полномочия распоряжения в пределах, установленных Законом  
	Б)  Владелец

	
	В)  Собственник



27	Установите соответствие

	1 Утрата информацией свойства секретности (конфиденциальности) в результате несанкционированного ознакомления с нею или несанкционированного документирования (снятия копий) 
	А)  Утечка информации

	2 Утрата информацией свойства целостности в результате ее несанкционированной модификации или несанкционированного уничтожения 
	Б)  Нарушение целостности информации

	
	В)  Искажение информации



Средне-сложные (2 уровень)

28	Установите соответствие

	1 Многопользовательский режим с равными правами доступа 
	А)  2 А

	2 Многопользовательский режим с разграничением доступа 
	Б)  1 А

	
	В)  3 А



29	Установите соответствие

	1 Случайная несанкционированная модификация информации в результате  внешних  воздействий  (помех), сбоев в работе аппаратуры или неумелых действий обслуживающего персонала  
	А)  искажение информации

	2 Умышленная несанкционированная модификация информации с целью получения определенных выгод (преимуществ) перед конкурентом или нанесения ему ущерба 
	Б)  подделка информации

	
	В)  уничтожение информации



30	Установите соответствие

	1 Сложите два числа А и Б по модулю 2 - А=01110111, Б=11101011 
	А)  10011100

	2 Сложите два числа А и Б по модулю 2^8 - А=01110111, Б=11101011 
	Б)  01100010

	
	В)  11100010



31	Установите соответствие

	1 Конгруэнтный генератор псевдослучайных чисел выдал три числа 
	А)  8, 10, 9

	2 Генератор Фибоначчи с запаздыванием выдал три числа 
	Б)  0.2, 0.1, 0.8

	
	В)  81, 82, 169



32	Установите соответствие

	1 Абстрактное описание  комплекса программно-технических  средств и организационных мер защиты от несанкционированного доступа, являющееся основой для разработки системы защиты информации называется 
	А)  Моделью защиты

	2 Абстрактное описание правил доступа к информационному ресурсу называется 
	Б)  Моделью нарушителя

	
	В)  Моделью угроз



33	Установите соответствие

	1 Асимметричными алгоритмами шифрования называются 
	А)  алгоритмы с открытым ключом

	2 Симметричными алгоритмами шифрования называются  
	Б)  алгоритмы с закрытым ключом

	
	В)  Алгоритмы с открытым и закрытым ключом



34	Установите соответствие

	1 Первый байт фрагмента текста в шестнадцатеричном виде имеет вид А5. На него накладывается по модулю два 4-х битовая гамма 0111 (в двоичном виде). Что получится после шифрования? 
	А)  D2

	2 Первый байт фрагмента текста, зашифрованного методом гаммирования (по модулю 2), в шестнадцатеричном виде имеет вид 9А. До шифрования текст имел первый байт, равный 74 (в шестнадцатеричном виде). Какой ключ использовался при шифровании? 
	Б)  EE

	
	В)  E2



Сложные (3 уровень)

35	Установите соответствие

	1 Алгоритм шифрования DES имеет количественные характеристики (в битах): блок, ключ и раунды шифрования 
	А)  64, 56, 16

	2 Алгоритм шифрования AES имеет количественные характеристики (в битах): блок, ключ и раунды шифрования 
	Б)  128, 128, 12

	
	В)  64, 256, 32




Задания открытого типа
Задания на дополнение
Напишите пропущенное слово.

Простые (1 уровень)

36	Атака это реализация

37	Документированная информация (документ) - зафиксированная на материальном носителе информация с реквизитами, позволяющими ее

38	Субъект, в полной мере реализующий полномочия владения, пользования, распоряжения информационными ресурсами называется

39	Субъект, осуществляющий владение и пользование указанными объектами и реализующий полномочия распоряжения в пределах, установленных законом называется

40	Утрата информацией свойства секретности (конфиденциальности) в результате несанкционированного ознакомления с нею или несанкционированного документирования (снятия копий) называется

41	Изменение содержания или объема информации на ее носителях называется _____ информации

42	Субъект, обращающийся к информационной системе или к посреднику за получением необходимой ему информации и пользующейся ее называется

Средне-сложные (2 уровень)

43	Совокупность факторов, создающих опасность нарушения основных качественных характеристик информации: конфиденциальности, целостности, доступности называют _____ информационной безопасности

44	ФСТЭК рассматривает канал утечки информации как совокупность источника, приемника информации и

45	Способ защиты основанный на попытке скрыть от противника сам факт наличия интересующей информации называется _____ защита информации

46	_____ наука о преодолении криптографической защиты информации

47	Шифр Цезаря относится к классу _____ шифров

48	_____ информация, необходимая для шифрования и расшифрования сообщений

49	Совокупность заранее оговоренных способов преобразования исходного секретного сообщения с целью его защиты называется

50	_____ называется характеристика шифра, определяющая его стойкость к дешифрованию без знания ключа

51	Симметричное шифрование – это способ шифрования с _____ ключом

52	Методы шифрования с _____ ключом называются ассиметричными методами шифрования

53	Энтропия H(m) определяет количество информации в сообщении m и является мерой его

54	Шифр, который каждый символ открытого текста в шифротексте заменяет другим символом называется шифром

55	С позиции системного подхода защита информации должна быть

56	Вид угрозы действия, направленного на несанкционированное использование информационных ресурсов, не оказывающего при этом влияния на её функционирование – это _____ угроза

57	Процедура проверки подлинности, например проверка подлинности пользователя путем сравнения введенного им пароля с паролем, сохраненным в базе данных, называется

58	_____ шифры — это шифры, в которых уравнивается частота появления зашифрованных знаков для защиты от раскрытия с помощью частотного анализа

59	Метод шифрования на основе сложения символов исходного текста и ключа по модулю, равному числу букв в алфавите называется методом

60	Окончательную, ответственность за защищенность данных в компьютерной сети несет _____ сети

61	Обычно присоединяемый к сообщению блок данных, полученный с использованием криптографического преобразования, называется

62	Функция, которая для строки произвольной длины вычисляет некоторое целое значение или некоторую другую строку фиксированной длины называется

63	Шифр, преобразования из которого изменяют только порядок следования символов исходного текста, но не изменяют их самих называется шифром

64	Процедура, в результате выполнения которой для субъекта идентификации выявляется его идентификатор, однозначно определяющий этого субъекта в информационной системе, называется

65	Метод шифрования Вижинера относится к классу _____ подстановочного шифра

66	Для разграничения доступа между двумя или более сетями применяются _____ экраны

Сложные (3 уровень)

67	основе алгоритма DES лежит архитектура классической сети из 16 раундов с добавлением входной и выходной перестановки бит, называемой сетью

68	Свертка исходного сообщения с помощью специальной хэш-функции называется _____ сообщения

69	Для удаленного защищенного доступа через открытые Интернет-каналы к серверам баз данных предназначены  _____ сети

70	Подписи (ЭЦП), созданные с использованием алгоритма Эль-Гамаля, называются


Карта учета тестовых заданий 
	Компетенция
	ОПК-3: Способен решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности;

	Индикатор
	ОПК-3.3: Способен применять знания информационной безопасности и на их основе выполнять стандартные задачи профессиональной деятельности

	Дисциплина
	Информационная безопасность и защита информации

	
Уровень освоения
	Тестовые задания
	Итого

	
	Закрытого типа
	Открытого типа
	

	
	Альтернативный выбор
	Установление соответствия/ последовательности
	
На дополнение
	

	1.1.1      (20%)
	5
	2
	7
	14

	1.1.2      (70%)
	17
	7
	24
	48

	1.1.3      (10%)
	3
	1
	4
	8

	Итого:
	25 шт.
	10 шт.
	35 шт.
	70 шт.



Критерии оценивания
Критерии оценивания тестовых заданий
Критерии оценивания: правильное выполнение одного тестового задания оценивается 1 условным баллом, неправильное – 0 баллов.
Максимальная общая сумма баллов за все правильные ответы составляет наивысший балл – 100 баллов. 
Шкала оценивания результатов компьютерного тестирования обучающихся (рекомендуемая)
	Оценка 
	Процент верных ответов
	Баллы 

	«удовлетворительно»
	70-79%
	61-75 баллов

	«хорошо»
	80-90%
	76-90 баллов

	«отлично»
	91-100%
	91-100 баллов




Ключи ответов
	№ тестовых заданий
	Номер и вариант правильного ответа
	
	
	36
	угроз, угрозы

	1
	А
	
	
	37
	идентифицировать

	2
	А
	
	
	38
	собственник, собственником

	3
	А
	
	
	39
	владельцем, владелец

	4
	А
	
	
	40
	утечкой, утечка

	5
	А
	
	
	41
	модификацией

	6
	А
	
	
	42
	пользователем, пользователь

	7
	А
	
	
	43
	угрозой, угрозами

	8
	А
	
	
	44
	среды распространения

	9
	А
	
	
	45
	стеганографическая

	10
	А
	
	
	46
	Криптоанализ

	11
	А
	
	
	47
	Криптоанализ

	12
	А
	
	
	48
	Ключ, ключи

	13
	А
	
	
	49
	шифр, шифром

	14
	А
	
	
	50
	Криптостойкостью

	15
	А
	
	
	51
	закрытым, закрытый

	16
	А
	
	
	52
	открытым

	17
	А
	
	
	53
	неопределенности

	18
	А
	
	
	54
	подстановки, подстановка

	19
	А
	
	
	55
	непрерывной

	20
	А
	
	
	56
	пассивная

	21
	А
	
	
	57
	аутентификацией, аутентификация

	22
	А
	
	
	58
	монофонические

	23
	А
	
	
	59
	гаммирования

	24
	А
	
	
	60
	владелец

	25
	А
	
	
	61
	электронно-цифровая подпись, электронной цифровой подписью

	26
	1-А, 2-Б
	
	
	62
	хэш-функцией, хэш-функция

	27
	1-А, 2-Б
	
	
	63
	перестановки

	28
	1-А, 2-Б
	
	
	64
	идентификацией, идентификация

	29
	1-А, 2-Б
	
	
	65
	многоалфавитного, многоалфавитный

	30
	1-А, 2-Б
	
	
	66
	межсетевые, межсетевой

	31
	1-А, 2-Б
	
	
	67
	Фейштеля, Фейштель

	32
	1-А, 2-Б
	
	
	68
	дайджестом, дайджест

	33
	1-А, 2-Б
	
	
	69
	виртуальные

	34
	1-А, 2-Б
	
	
	70
	рандомизированными, рандомизированный

	35
	1-А, 2-Б
	
	
	
	






